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1 ANALISE TECNICA

A Companhia Espirito Santense de Saneamento (Cesan) presta um servigo
essencial para a populagao, conforme estipulado pelo artigo 10 da Lei n® 7.783 de
28 de junho de 1989. Dada a importancia de seus servigos, € imperativo que
diversas atividades e servigos prestados pela Cesan estejam disponiveis para a
populagdo a maior parte do tempo possivel. Muitos desses servigos sdo apoiados
por sistemas informatizados, que por sua vez dependem da infraestrutura de Tl da

Cesan.

Para garantir a continuidade da prestacédo desses servicos, a infraestrutura de TI
da Cesan deve possuir requisitos de seguranga robustos. Nesse sentido, a Cesan
lancou o PEL 003/2024, que busca uma solugcao moderna de protegao para todos

os servicos prestados pela TI.

Entre as protegbes solicitadas no PEL 003/2024, destaca-se a protegdo aos
servidores Linux. A relevancia dessa protecao é evidenciada pelo fato de que todo
novo sistema comercial da Cesan, que possui cadastro de clientes e outros
servicos, foi desenvolvido e opera em servidores Linux. Um ataque bem-sucedido
a esses servidores nao apenas causaria indisponibilidade de servigos para os
clientes, mas também poderia resultar no vazamento de dados de clientes para
cibercriminosos. Isso justifica a necessidade de proteger adequadamente os

servidores com sistema operacional Linux.

Portanto, é necessario prover uma cobertura de protecao de endpoint adequada
para a infraestrutura atual, protegendo dados e sistemas, remediando rapidamente

ataques e registrando toda a cadeia de eventos para a coleta de dados forenses.

Estas questdes motivaram a definicdo dos requisitos técnicos presentes no PEL
003/2024, sendo essa uma licitagdo com ampla competividade e que durante todo

processo de licitagdo nao foi objeto de nenhuma Impugnacao.

Em relacdo @ ANALISE TECNICA do recurso apresentado pela empresa 4F
SOLUCOES EM TECNOLOGIA LTDA e contrarrazbes apresentadas pela empresa
MINDWORKS INFORMATICA LTDA, referentes ao PREGAO ELETRONICO n°

003/2024 temos as seguintes consideragoes:

e De inicio a empresa 4F SOLUCOES EM TECNOLOGIA LTDA. acusa a

Companhia de falta de transparéncia no processo, como nos trechos
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extraidos abaixo do recurso apresentado. O que ndo é verdade, dado que

todo o processo é transparente e publico dentro do préprio sistema da BB e
pelo fato da referida licitante ter tido acesso a todo o processo de licitagao

quando solicitado para a pregoeira. Na sequéncia € adicionado o print de

tela do portal licitacoes-e do Banco do Brasil que mostra a lista de
mensagens no histérico da consulta, disponivel para qualquer pessoa.

Ap6s a realizagdo dos lances a primeira colocada, ISTI INFORMATICA & SERVICOS LTDA, que iria fornecer uma
solucdo da marca BITDEFENDER (de conhecimento somente apés a RECORRENTE solicitar vistas ao processo
formalmente via e-mail no dia 01/07/2024, pois, o érgéo estadual ndo anexou o parecer técnico de sua
desclassificagéo no site oficial do érgéo e nem do sistema do Banco do Brasil utilizado para conduzir o certame)
foi desclassificada sob a alegacédo de ndo atender tecnicamente. De acordo com a andlise técnica foram realizadas
diligéncias visando obter complementagdo da documentacdo que possibilitasse realizar a anélise supracitada e
verificamos que a solugdo ofertada ndo atende aos requisitos técnicos do PEL 003/2024 como explicitado no e-mail

anexo ao processo.

Na sequéncia a segunda colocada, a INTELLIWAY COMERCIO E TECNOLOGIA LTDA, que iria fornecer uma solugéo da
marca CHECK POINT (de conhecimento somente apés a RECORRENTE solicitar vistas ao processo formalmente via
e-mail no dia 01/07/2024, pois, o orgdo estadual ndo anexou o parecer técnico de sua desclassificagdo no site
oficial do orgdo e nem do sistema do Banco do Brasil utilizado para conduzir o certame) , também foi
desclassificada mediante a seguinte observagéo postada chat do por licitacoes-e: “A empresa ISTI INFORMATICA &

SERVICOS LTDA foi desclassificada por nédo atender tecnicamente”.

A terceira colocada, ISH TENOLOGIA S.A., iria fornecer uma solugdo da marca SOPHOS (de conhecimento somente
apd6s a RECORRENTE solicitar vistas ao processo formalmente via e-mail no dia 01/07/2024, pois, o érgéo estadual
ndo anexou o parecer técnico de sua desclassificagdo no site oficial do 6rgédo e nem do sistema do Banco do Brasil

utilizado para conduzir o certame) e também foi desclassificada por ndo atender tecnicamente.

16/05/2024 11:05:45:069 PREGOEIRO Aempresa ISTI INFORMATICA & SERVICOS LTDA foi desclassificada por ndo atender
tecnicamente.

16/05/2024 11:06:44:603 PREGOEIRO De acordo com a andlise técnica foram realizadas diligéncias visando obter complementacdo
da documentacdo que possibilitasse realizar a andlise supracitada e verificamos que a solucdo
ofertada ndo atende aos requisitos técnicos do PEL 003/2024.

16/05/2024 11:06:49:338 PREGOEIRO como explicitado no e-mail anexo ao processo

16/05/2024 11:06:54:270 PREGOEIRO Durante a analise foi constatado que ndo constava nos autos a documentacdo para realizacdo
da analise da QUALIF!CACAO TECNICA, que permitiria realizar a adequada verificacao do

das Sendo assim foi

16/05/2024 11:07:08:063 PREGOEIRO enviado e-mail a empresa no endereco informado na Proposta Comercial, informando que
faltavam documentos e concedendo prazo para o seu envio. Apos o recebimento e analise da
doc cdo, restou duvidas e para

16/05/2024 11:07:40:792 PREGOEIRO sané-las foi realizada nova diligéncia. Porém, apés os esclarecimentos foi identificado alguns
itens que a solucdo apresentada ndo atende.

16/05/2024 11:07:49:603 PREGOEIRO Na planilha de comprovacdo técnica, a licitante indica que o item 2.3.1.1.1 é comprovado pelo
sitio eletronico https://support.checkpoint. com/results/sk/sk169996, porém ao acessa-lo foi
verificado,

16/05/2024 11:08:48:482 PREGOEIRO que ndo so este item, mas também outras funci i sdo i apenas
para o Sistema Operacional Windows, mas nao sao atendidos para o Sistema operacional
Linux. No item 2.1, e seus subitens, do anexo descricdo de servicos do.

16/05/2024 11:08:53:512 PREGOEIRO edital, & inf do quais oper. a solucdo deve contemplar protecao
Enquanto, o item 2.3 e seus subitens descrevem as funcionalidades exigidas para fodas as
plataformas. Os itens em questdo sdo subitens do item 2.3,

16/05/2024 11:09:04:840 PREGOEIRO ponanlo lambem deveriam proteger o sistema operacional Linux, o que ndo & comprovado

no processo (Trecho do anexo VI
Descncao de Servicos/ Parte da piamlha de comprovacao

16/05/2024 11:10:13:678 PREGOEIRO técnica/ Inf 3o do sitio web para comprovacao/ Paginas do documento, manual
de configuracao da solucao Harmony Endpoint - Admin Guide, indicadas para comprovar o
atendimento da funcionalidade exigida para

16/05/2024 11:10:42:648 PREGOEIRO oitem 2.3.2.1.1, ndo comprovam para o sistema operacional Linux/ Paginas do documento,
manual de conﬁguracao da solucao (Harmony Endpoint - Admin Guide), que comprovam o
atendimento da funcionalidade exigida para o

16/05/2024 11:10:50:884 PREGOEIRO item 2.3.2.1.2, comprovam apenas para o sistema operacional Windows, ndo ha referéncia
para o sistema operacional Linux na sequéncia)

16/05/2024 11:12:37:441 PREGOEIRO Considerando que o de algumas exi esta restrito a apenas uma das
plataformas de sistema operacional, enquanto os Jtens 2.3.1.1.1, 2.3.2.1.1, 2.3.2.1.2 no anexo
descricdo de servicos do edital exige

16/052024 11:12:44:323 PREGOEIRO que seja atendido para a todas as plataformas citadas no item 2.1. a empresa INTELLIWAY
TECNOLOGIA ndo atende a necessidade da Cesan

16/05/2024 11:13:44:455 PREGOEIRO

Emrazdode a empresa ISH TECNOLOGIA S A. ser a proxima classificada para este lote.
c esta como do mesmo.
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e A empresa 4F SOLUCOES EM TECNOLOGIA LTDA. acusa a Companhia
de sinalizar predilecao oculta a marca especifica, o que nao é verdade. A
Companhia buscou, na fase de estudo de mercado, ouvir diversos
fornecedores, representantes de diferentes solugdes de mercado, com o
propésito de conhecer os mais recentes recursos no ambito da seguranca
de endpoint. O PEL 003/2024 foi publicado e teve a fase de questionamento

e impugnacao, como prevé a lei, na qual os licitantes que julgassem haver

algum direcionamento, poderia ter se manifestado, o que ndo ocorreu.

Além disso, a analise das propostas desclassificadas ndao abrange todo o
mercado de solugdes de prote¢ao, conforme quadrante magico do Gartner,
portanto a referida acusacao de direcionamento de licitacdo é vazia e sem
embasamento e somente demonstra a frustagao do licitante quanto a sua

correta desclassificagao.

2023 Magic Quadrant =

Cisco
Broadcom (VMware) @ Q
WithSecure @

@ Broadcom

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of Nov 2023 © Gartner, Inc
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e A empresa 4F SOLUCOES EM TECNOLOGIA LTDA. acusa a Companhia
de conduta irregular sugerindo que o julgamento foi subjetivo, o que nao é
verdade. Foi realizada a analise, para cada licitante que foi convocado, de
linha a linha da planilha que foi solicitada dos mesmos como documento de
habilitacdo técnica, com indicagdo em catalogo, guia de configuragao ou
endereco de sitio eletrénico onde pudesse ser encontrada a comprovagao
de cada item exigido na especificacao técnica. Para cada linha que houve
duvida quanto a comprovacao, foi realizada diligéncia junto ao licitante, que
teve a oportunidade de apresentar nova documentacéo. Essa oportunidade
foi dada a todos os licitantes de forma isonémica, ou seja, da mesma forma
e com 0s mesmos prazos, sendo que alguns até solicitaram dilagdo do
prazo inicial e quando concedida a dilagdo de prazo também que foi dada
de maneira isonémica.

e A empresa 4F SOLUCOES EM TECNOLOGIA LTDA. acusa o 6rgéo
estadual de DESCLASSIFICACAO IRREGULAR DA 4F SOLUCOES EM
TECNOLOGIA LTDA.

Mais uma vez n&o é verdade, todos os apontamentos indicados na planilha
foram avaliados, muitos foram comprovados com sucesso, alguns até

mesmo ndo eram relacionados ao item analisado e outros os apontamentos

nao foram comprovados.

O resultado da analise da documentacao inicial foi enviado por e-mail em
diligéncia, no qual foi dado um prazo e oportunidade de responder, ou
complementar a documentagao, ou até mesmo corrigir algum apontamento
errado.

Foi solicitada pela licitante uma dilacdo de prazo que foi parcialmente
concedida, uma vez que foi solicitada uma dilagdo muito longa, e tal prazo
nao havia sido concedido aos demais convocados. Novamente, o material
enviado ndo conseguiu comprovar todos os itens, sendo por esse motivo
recomendada a desclassificagdo por nao atendimento dos requisitos
técnicos.

A licitante tenta aproveitar o recurso para complementar informagdes que
deveriam ser apresentadas durante avaliacdo da proposta, trazendo novos
apontamentos, para conteudos novos, com data posterior a data da analise
técnica, o que indica que n&o houve erro na analise técnica da companhia.
Além disso, a apresentagao destes documentos novos ocorre de maneira

intempestiva, sendo inclusive que alguns documentos possuem data
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posterior & desclassificacéo da empresa 4F SOLUCOES EM TECNOLOGIA
LTDA. Isso indica que a documentagdo apresentada no momento de
julgamento dos requisitos técnicos realmente ndo comprovava o
atendimento a especificagao técnica.
Apesar da documentagcdo apresentada totalmente em momento
intempestivo, mesmo se fosse considerada para efeitos de habilitagdo da
proposta da empresa 4F SOLUCOES EM TECNOLOGIA LTDA, o seu nio
atendimento as especificagdes da solugao previstas no edital se mantém.
A documentacido apresentada na fase de recurso ainda nao consegue
comprovar todos os itens faltantes. Como exemplo, o item 2.3.2.1.3,
explicitado abaixo, que no recurso, a empresa 4F SOLUCOES EM
TECNOLOGIA LTDA., erra no apontamento do nimero do item, mas o
conteudo da explicacdo evidencia este item, fica claro que na
documentacdo da Kaspersky, nao ha comprovacao deste item. A
exigéncia desse item n&o configura, direcionamento, nem distanciamento
do mercado, uma vez que as solucdes apresentadas pelas empresas ISTI,
INTELLIWAY e MINDWORKS conseguiram comprovar esse item em
especifico.

2.3.21.3 A solugdo deve possuir listas de exclusao separadas por médulo da protecao

antimalware como exclusdao das detecgcdes por comportamento, exclusao por
machine learning e exclusao por assinatura.

ITEMI2:3°1°2°3

No campo de exclusGes ndao sdao mencionados os termos como “machine learning” ou
“assinaturas”, mas todos os modulos do antivirus possuem tecnologias de deteccdo e de
categorizagdo como confidveis ou ndo (o que podemos entender por exclusGes automaticas,
essas tecnologias estdo listadas na tela abaixo “threat detection technologies”, este campo pode
ser acessado na propria interface do antivirus Kaspersky Endpoint Security - KES

¢ Ainda sobre itens nao comprovados, € evidenciado que a documentagao da
Kaspersky nao comprova o item 2.3.2.1.9. No recurso apresentado €
anexado um video para comprovar o atendimento do item. Mais uma vez,
reforgca que nao houve erro no julgamento da documentacéo enviada, uma
vez que a propria empresa 4F SOLUCOES EM TECNOLOGIA LTDA.
reconhece que de fato ndo ha essa informagao na documentagao, e apenas
apos sua desclassificagdo, enquanto preparava seu recurso, gravou um
video para evidenciar que a solugédo Kaspersky atende ao requisito exigido.
Esse video deveria ter sido gravado e enviado no periodo de julgamento da

proposta.
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Em adicdo, a exigéncia desse item ndo configura, direcionamento, nem
distanciamento do mercado, uma vez que as solugdes apresentadas pelas
empresas ISTI, INTELLIWAY, ISH e Mindworks conseguiram comprovar
esse item em especifico na documentagao enviada, e agora a empresa 4F
SOLUCOES EM TECNOLOGIA LTDA comprova de forma intempestiva.

ITEM 2.3.2.1.9

Além das informagdes descritas no site onde mostram as capacidades de agendamento de
qualquer tarefa (scan, atualizacdo, instalag3o, ect...), de fato ndo ha mencéo sobre a inoperancia
do agende na console, ou seja, equipamento ligado, mas sem conexdo com a console que o define
como estando “offline”, do ponto de vista da console. E de funcionamento nativo da solucdo
quando criado um agendamento, este sera obedecido estando o dispositivo on-line ou off-line.

No link abaixo gravamos um video onde demonstramos um scan de verificagdo com um
dispositivo com agendamento feito para execugdao do scan no dia 04 de todo més e no horério
das 12:30

Acesse o video clicando aqui

A empresa 4F SOLUCOES EM TECNOLOGIA LTDA. continua no decorrer
do recurso, a tentar dizer que a solugdo da Kaspersky atende aos requisitos
exigidos, mesmo nao atendendo, como é feito para o item 2.3.3.2.1,
evidenciado abaixo. Novamente, a exigéncia desse item nao configura,
direcionamento, nem distanciamento do mercado, uma vez que as solugdes
apresentadas pelas empresas ISTI, INTELLIWAY, ISH e MINDWORKS
conseguiram comprovar esse item em especifico na documentagao

enviada.

ITEM 2.3.3.2.1

Este caso se refere que apenas um dos varios modulos do antivirus ndo é funcional em servidores,

neste caso o controle “adaptativo de anomalias”, mas ha outros médulos como:
A empresa 4F SOLUCOES EM TECNOLOGIA LTDA. na tentativa de
reverter a sua desclassificagao, também acrescenta documentagao nova,
informando que a documentacgao foi atualizada e agora atende ao exigido
no item 2.3.8.1. Mais uma vez, evidencia que o julgamento nao foi
equivocado e os links indicados agora sdo datados de 02/07/2024, ou seja,
posterior ao julgamento da proposta, como evidenciado abaixo. A
atualizacio da solugéo, e consequentemente da documentagao, demonstra
que a exigéncia desse item nado configura, direcionamento, nem
distanciamento do mercado, uma vez que as solugdes apresentadas pelas
empresas ISTI, INTELLIWAY, ISH e MINDWORKS conseguiram comprovar

esse item em especifico na documentagéo enviada e ainda que a Kaspersky
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estd evoluindo sua solugdo e desenvolvendo recursos de protegcao ja
disponibilizado pelos seus concorrentes. Porém a Companhia necessita de
solugbdes completas para prover seguranga para o seu ambiente de Tl e que
precisam ser comprovadas no momento do julgamento.

ITEM 2.3.8.1

A documentagdo foi atualizada e agora na sessdo para Linux temos a relagdao de detecgdo e
resposta (EDR), assim abaixo constam o link para Windows e Linux

Windows

https://support.kaspersky.com/help/KESWin/12.5/en-US/249510.htm

https://support.kaspersky.com/MDR/en-US/276796.htm

Linux

https://support.kaspersky.com/kes-for-linux/12.1.0/272404

https://support.kaspersky.com/kes-for-linux/12.1.0/272870

https://support.kaspersky.com/kes-for-linux/12.1.0/273886

https://support.kaspersky.com/kes-for-linux/12.1.0/272410

https://support.kaspersky.com/kes-for-linux/12.1.0/272411

Kaspersky Endpoint Security 12 for Linux | Lnx v 1210 ~

Knowledge Base  Online Help Advice & Solutions FAQ Downlcad Buy Renew Forum Contactsupport — Recovery tools

Q
Kaspersky Endpoint Detection and Response Optimum

> Kaspersky Endpoint Security Integration
121 for Linux
What's new & Print v Get as PDF
Preparing to install Kaspersky
Endpoint Security
Kaspersky Endpoint Detection and Response Optimum s a solution for protecting an organization's IT infrastructure from
threats such as exploits, ransomware, fileless attacks, and legitimate system tools used by attackers to compromise
devices or data.

v

Installation and initial
configuration of Kaspersky
Endpoint Security

Ainda, com relagdo aos itens que a empresa 4F SOLUCOES EM
TECNOLOGIA LTDA, tenta de forma intempestiva, comprovar que sua
proposta técnica atende aos requisitos.

Mesmo sendo realizada nova avaliagdo de todos os itens que a licitante n&o
conseguiu comprovar atendimento, ainda ha itens nao atendidos, conforme
avaliac&o a seguir:

o item 2.8.8 - Ndo atende a demanda de isolamento de apenas uma
placa de rede quando o endpoint possui mais de uma; sugere outra
acao que nao atende ao requisito do edital > nao foi apresentada
comprovagao nem mesmo no recurso apresentado.

o item 2.3.1.2.3 - A documentagao apresentada ndo comprovou como
executar scripts automaticos; a documentacéo apresentada trata de

permissdo para nao bloquear scripts, mas ndo faz referéncia a
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respeito de execucdo deles por parte da solugcdo > néao foi
apresentada comprovagdo nem mesmo no recurso apresentado.
item 2.3.2.1.3 - Nao identificada em nenhuma das documentagdes
enviadas as exclusdes por machine learning e por assinaturas -
como mencionado anteriormente, o item continua ndo sendo
comprovado. No recurso apresentado confirma que ndo faz
exclusao por “machine learning” nem por assinatura.

item 2.3.2.1.15 - A documentacéo oficial € vaga sobre o uso eficiente
do recurso de meméria, divergindo da solicitagdo do edital > nao foi
apresentada comprovagdo nem mesmo no recurso apresentado.
Tenta comprovar com otimizacao de escaneamento, mas nao foi
isso que foi solicitado.

O atendimento de alguns requisitos esta informado para apenas
uma das plataformas de sistema operacional, mesmo apods
questionamento em diligéncia (itens 2.3.3.3, 2.3.7.9, 2.3.7.10,
2.3.7.11,2.3.7.12,2.3.8.1, 2.3.8.2, 2.3.8.3, 2.3.8.4, 2.3.8.5, 2.3.8.6,
2.3.8.7, 2.3.8.8, 2.3.8.11 e 2.7) - no recurso apresentado tenta
comprovar de forma intempestiva apenas os itens grifados em
amarelo, apresentando links ndao apresentados no momento de
julgamento da proposta. Porém os restantes dos itens continuam
sem comprovagao.

item 2825 - Os painéis  solicitados ndo  sao
detalhados/demonstrados, e a explicagdo € vaga, mesmo apos
questionamento em diligéncia > A documentagao apresentada na
fase de julgamento da proposta, apenas informa que possui painel,
mas nao exibe nenhuma foto ou detalhe do que é mostrado neste
painel, nao sendo possivel comprovar se o painel possui as
informacgbes solicitadas nas exigéncias técnicas. E no recurso
também nao foi acrescentada informacao.

item 2.3.8.4 - Nao ha link direto para o site da organizagao - nao foi
apresentada comprovagédo nem mesmo no recurso apresentado.
item 2.3.2.1.9 - Nao foi explicitado, mesmo apds questionamento em
diligéncia, sobre escaneamento de dispositivos offline, mas
apresentada solugéo de ligar o mesmo remoto para tal, o que néo é
caso solicitado no edital > no recurso apresentado foi incluido um

link apontando para um video que mostra o escaneamento de um
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dispositivo offline, 0 que comprovaria o atendimento ao item, porém
foi apresentado de forma intempestiva no recurso apresentado.
item 2.3.3.2.1 - Itens solicitados que nao podem ser aplicados a
servidores segundo a documentagdo - no recurso apresentado, a
empresa confirma que a solugdo da Kaspersky ndo possui esse
recurso para servidores.

Documentacéo entregue é vaga e ndo consegue comprovar, mesmo
quando diligenciada sobre anti-exploit e anti-bot (itens 2.3.3.4 e
2.3.3.3) = no recurso apresentado, a empresa anexou links para
documentos que confirma que a solugido da Kaspersky possui esse
recurso anti-exploit, mas ndo demonstrou nada sobre o recurso anti-
bot, portanto o item 2.3.3.3 continua ndo sendo comprovado.
Questionamentos que ndo foram respondidos com éxito quando
diligenciados sobre o tema (itens, 2.3.5.1, 2.3.4.1, 2.3.4.3.3, 2.8.7,
2.8.14 e 2.8.26) »> Sobre o item 2.8.7 nao houve tentativa de
comprovagao no recurso apresentado. Quanto aos itens grifados em

amarelo, houve acréscimo de informagao no recurso apresentado.

» A empresa 4F SOLUCOES EM TECNOLOGIA LTDA. tenta invalidar a

analise da empresa declarada vencedora, informando que se deparou

com inumeros links sem qualquer informagéao técnica, por consequéncia

sem qualquer possibilidade de validacdo. Porém, ndo encontramos

problema algum para abrir os links, clicamos em todos os links e abriram

com sucesso, inclusive clicando nos apontados.

* ltem 2.3.1.21

- link reportado na

diligencia:

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-
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+ 2.3.2.1.3 — link reportado na diligencia: https://docs.trendmicro.com/en-

us/documentation/article/trend-vision-one-anti-malware-excepti

c P———— G o %

Online Help Center Search  ® Support v

Create Anti-Malware exceptions

v Server & Workload Protection
Dashboard Create Anti-Malware exceptions

» Actions (Application Control)

» Alerts
ot rigger an
» Events & Reports event
» Computers For an over
» Policies
3 Note
~ Configure Protection Modules You can iso exclue flesfrom reaktme, manua 1. See Specly theflestoscan.

» Configure Intrusion Prevention

~ Configure Anti-Malware
e Detect emerging threats using Predictive Machine Learning.
About Anti-Malware

see Scan for spyware and grayware)
» Anti-Malware Set Up Pyw grayw

» Detect emerging threat: see Enhanced Anti-Malware and ransomware scanning with behavior monitoring)

using Predictive Machine
Learning

*» Enhanced Anti-Malware and
ransomware scanning with
behavior monitoring

» Smart Protection in Server &

2. Click Anti- —
oo Petacion Anti-Malware — Advanced.

ptions ar ns, Predictive Machine Learning

~ Handle Anti-Malware

e 2.3.2.1.16 - https://docs.trendmicro.com/en-

us/documentation/article/trend-vision-one-agent-initiated-

acti#tActivate and protect agents using agentinitiated activation and

communication

G

© TREND: | Online Help Center Search

» Computers rectly, the agents initiate

» Policies &Workload Protection

» Configure Protection Modules

~ Administration

pts. Trend Micra

» Configure Proxies + Your network environme: ts Server & Workload Protection from initating

nnections to agents,

» Configure Relays

Setup a data center gateway

» Upgrade Server & Workload
Protection O Note

+ Manage Agents (Protected o

Computers)

Enable agent-initiated activation and ication ~
» Get agent software

Proceed with the follow

» Install the agent steps:

» Activate the agent Procedure

» Configure agent version 1. Create or modify a policy with agent-initiated communication enabled

control
2. Enable agent-nitiated activation.

Configure teamed NICs
3. Assign the policy to agents

» Communication between
Server & Workload Protection
and the agent

4. Use a deployment script to activate the agents.

What to do next

Configure agents that have § o o o
no Internet access Create or modify policies with agent-initiated communication enabled

~ Activate and protect agents For your a

erver & Workload Protection after activation, ble agent

to continue initiating communication wit

e 23433 - https://docs.trendmicro.com/en-

us/documentation/article/trend-vision-one-notifier
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© TREND: | Online Help Center QSearch ®Support v ® English (US) v

» Activate the agent

» Configure agent version Notifier application
control
Configure teamed NICs

th for Windov

The notifier application, availabl and macOs, communicates the state of the agent and relay to client machines using
» Communication between either the Windo fication area or macOS Notification Center. The notifier displays pop-up user notifications when the agent begins a
Server & Workload Protection scan, or blocks malware or access to malicious web pages.

and the agent

The notifier does consume resources (or *has a footprint’) on the client machine, requiring on Windows less than 1MB of disk space and
Configure agents that have MB of memory, and on macOS less than 10MB of

no Internet access

disk space and SOMB of memory. When the notifier is running, the notifier icon

» Activate and protect agents
using agentinitiated
activation and

wer right of a Windows screen or

communication

indows and mac0S

in the menu bar it with the agent for

e top of a macOS screen. The notifier is automatically in

led by d

Automatically upgrade
agents on activation

for distribution a

computers. Use the Administration — Updates — Software — Local page to import the latest ve i upgrades.

Using the agent with iptables O Note

on computers running a rela n Windows), the notifier displays the components that are being distributed to agents or

Enable Managed Detection
appliances. notwhich compo cal computer.
and Response

» Enable or disable agent self- How the notifier works ~
protection

hen malware is detected or a malicious site s blocked, the agent sends a message to the notifier, which displays a pop-up message in the

Are "Offline" agents still 2 g
protected by Server & notification area or Notification Center

Warkload protection? If malware s detected, the notifier displays a pop-up message similar to the following examples

» Automate offline computer
removal with inactive agent
cleanup

« 2.3.7.5 - hitps://docs.trendmicro.com/en-us/documentation/article/trend-

vision-one-integrity-monitoring 005

e 2.3.7.10 - https://docs.trendmicro.com/en-us/documentation/article/trend-

vision-one-integrity-monitoring 005

e e docstrendmicro.com . e o ]

© TREND: | Online Help Center Qsearch  ® Support ® English (US) v

Configure rule events and alerts

» Getting Started with Trend Vision

Ons Erdpolntsecay Create an Integrity Monitoring rule

» Endpoint Inventory

» Standard Endpoint Protection Integrity Monitoring rules describe how agents should s

for and detect changes to a computer's files, directories, and registry keys and
led software, processes, listening ports, and running services. Integrity Monitoring rules can be assigned

values, as well as changes in insta

 Server & Workload Protection
directly to computers or can be made part of a policy.

Dashboard

» Actions (Application Control)

O Note

This topic specifically covers how to create an Integrity

itoring rule. For information on how to confi

e the Integrity Monitoring module, see Set up
> Alerts integrity monitoring,
» Events & Reports

Ther

onitoring rules: those that you have created,
es issued by Trend Micro, see the Configure Trend Micro integrity monitoring rules section.

, and those that are issued by Trend Micro. For more

aretwoty

of Integrity

EiCoppieTy information on how to configure ru

> P
olicies: To create a new Integrity Monitoring rule, you need to:
~ Configure Protection Modules
Procedure
» Configure Intrusion Prevention
1. Add a new rule.
» Configure Anti-Malware
2. Enter Integrity Monitoring rule information.
» Configure Firewall .
3. Select a rule template and define rule attributes.
» Manage Container Protection
What to do next
» Configure Web Reputation
When you're done with your rule, you can also learn how to:
Configure Device Control
« Configure rule events and alerts
~ Configure Integrity Monitoring
« See policies and computers a rule is assigned to

« 2.3.8.5 - https://docs.trendmicro.com/en-us/documentation/article/trend-
vision-one-incident-details#GUID-4BF42FE6-5079-4760-886A-
47B8D22D2148
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Privacy and pécsonal dats " The follo describes the basic information Workbench provides about Workbenc
collection disclosure
Element Description
Trend Vision One data privacy,
security, and compliance
Score The score that Trend Vision One assigns to the insight based on the total scores from related alerts
What's New v
Insight 1D A unique identifier for the insigh
Introduction v
Getting started i Insight name The name of the insight

Attack Surface Risk Management v I —

Dashboards and Reports v « New alert correlated:

XDR Threat Investigation ~ « Insight merged: Trend Vision One ¢

Last updated & G i
» Detection Model Management P Alert removed: O mor

~ Workbench « Alert added: One e insight

« Older alert data no longer available: One lerts older than 180 days have expired and

~ Workbench Insights

~ Workbench insight details

Alerts (Workbench Insights)

were removed from the data log

The total number of rel rts associated with the insight.
Insight-Based Execution
Profile Associated alerts D Nete

An alert can only be associated with one Insight.
Assigning owners to

Workbench insights

> All Alerts

« 2.3.8.8 - https://docs.trendmicro.com/en-us/documentation/article/trend-

vision-one-response-actions

e} docstrendm

© TREND: | Online Help Center

Response actions

Privacy and personal data v
collection disclosure

Response actions

Trend Vision One data privacy,
security, and compliance

What's New v

 objects found on the Vision One console. After triggering a response, the R

ds the command to the

Introduction &

The following tables describe the actions you can take on containers, email messages, endpoints, networks, and user accounts.

~ Trend Vision One

Features and benefits User Account/ IAM
Trend Micro supported products Action Description Supporting Services

Platform directory

Account settings.

complete. U

Account settings (Foundation
Services release)

Disable User O wots
User account switch Account

Business profile

« OpenlDAP

~ Context menu
For more information, see Disable User Account task.
Advanced analysis actions

Response actions
« Microsoft Entra ID

Search actions

ry (on-premises)

Para item 2.3.8.11.2, no recurso apresentado, ha o texto “...foi enviado link
de noticia/matéria informativa, sem qualquer validacdo técnica...”, que
acusa a area técnica de ter validado o item da proposta da empresa
declarada vencedora, com informagao que ndo o comprova. Porém para
avaliagdo, além do link citado, foi enviado print de tela da ferramenta,
demonstrado a fonte do relatério sendo do préprio fabricante, como ilustrado

abaixo:
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|2 S54i5 |Deve prover relatérios de inteligéncia criados por especialistas em ameacas do fabricante ou consultar a base de inteligéncia do fabricante para ajudar na |

identificago d

e Novamente a empresa 4F SOLUCOES EM TECNOLOGIA LTDA., acusa a
Companhia de tentar direcionar o termo de referéncia para caracteristicas
especificas e excludentes, como demonstrado acima, os itens que essa nao
conseguiu comprovar, foram comprovados pelas outras desclassificadas.
Para cada empresa desclassificada, foi identificada a ndo comprovacgao de
itens diferentes. A Companhia se preocupou em obter o maximo de
protecao ao seu ambiente de Tl em relagao a seguranga de ENDPOINT, um
assunto muito critico, uma vez que pessoas maliciosas inovam nos ataques
constantemente, trata-se de um escopo muito dindmico, sendo necessario
proteger o ambiente da Companhia que presta servico essencial para
populagdo, para que esta ndo tenha seus servigos interrompidos por algum
ataque como ja ocorreu com outros 6rgaos como prefeituras e tribunais no
pais e a desclassificacdo de sucessivas solugdes foi surpresa e nao
intencional. Ainda assim, nao é possivel afirmar que apenas a solugéo da
TREND MICRO atende a especificagao técnica, existem outras solugdes de
protecao de endpoint, além das 4 solucdes de protecao que foram avaliadas
e desclassificadas. Mesmo o fabricante de solugao de seguranga
Kaspersky, possui diferentes tipos de solugdes de protegéo e licenciamento,
mas foi avaliado apenas o licenciamento proposto, o que nao quer dizer que
a propria Kaspersky nao poderia atender com outro pacote de solugéo,
distinta da proposta apresentada.

o Além da proposta apresentada nao atender a especificacao técnica em sua
totalidade, a empresa 4F SOLUCOES EM TECNOLOGIA LTDA. também
n&o apresentou a “CERTIDAO POSITIVA COM EFEITOS DE NEGATIVA
DE DEBITOS RELATIVOS AOS TRIBUTOS FEDERAIS E A DiVIDA ATIVA
DA UNIAO — (CND)” para habilitacdo fiscal, quando questionada pela
pregoeira (print do e-mail abaixo), se fez valer do beneficio de ser EPP, e
se enquadrar na LEl COMPLEMENTAR N° 123, DE 14 DE DEZEMBRO DE
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2006, cita o Art.43, alegando que esta em processo de negociacdo com a
Receita Federal (print do e-mail abaixo). Porém, até dia 18/07/2024 as 8:28,
continua irregular, como mostra o print abaixo, ou seja, caso sua proposta
tivesse sido aceita, mesmo com o beneficio de ser EPP, essa certidao
deveria ser apresentada em até 5 dias uteis ap6s ser declarada vencedora,
Ou seja, esse prazo teria esgotado caso tivesse sido declarada vencedora
em 19/06/2024. Portanto, mesmo que a licitante tivesse sido habilitada
tecnicamente, ela teria sido inabilitada no ambito fiscal, isso indica que a
empresa 4F SOLUCOES EM TECNOLOGIA LTDA. demonstra intencéo de
tumultuar o processo e protelar o seu fim com intencdo de ganhar tempo

para conseguir a certiddo de regularidade fiscal que n&o possui.

De: Luciana Pinto Freire Toledo <luciana.toledo@cesan.com.br>

Enviada em: quinta-feira, 6 de junho de 2024 14:24

Para: Chrystian Valente <chrystian@4fti.com.br>

Cc: Nilson Moura <nilson@4fti.com.br>

Assunto: CESAN - LINK DOCUMENTOS - PEL n° 003/2024 - SOLUGAO DE PROTEGAO DE ENDPOINT - DOCUMENTAGAO 4FTI

Prezados,

Encontrei algumas éncias em sua docurr
Em razédo do prazo de envio de documentos encerrar hoje, irei conceder um prazo adicional para sanar as pendéncias até amanha 07/06/24.
A Certidao Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Uniao, solicitada na alinea “c” do item REGULARIDADE FISCAL, foi enviada vencida.

Para que eu possa habilitar esta empresa, preciso que me enviem uma certidao valida.

A aceitacdo desta certiddo esta condicionada a verificagé
enderegos <http:/rfb.gov.br> ou <http://www_pgfn.gov.br>

Certiddo emitida gratuitamente com base na Portaria Conjut
Emitida as 09:05:34 do dia 10/05/2023 <hora e data de Bras
Valida até 06/11/2023

Cadigo de controle da certiddo: 0E12.8677.591A.BEOB
Qualquer rasura ou emenda invalidara este documento

De: Chrystian Valente <chrystian@4fti.com.br>

Enviada em: quinta-feira, 6 de junho de 2024 15:42

Para: Luciana Pinto Freire Toledo <luciana.toledo@cesan.com.br>

Ce: Nilson Moura <nilson@4fti.com.br>

Assunto: RES: CESAN - LINK DOCUMENTOS - PEL n® 003/2024 - SOLU(;AO DE PROTE(;;\O DE ENDPOINT - DOCUMENTAC/N\O 4FTI
Prioridade: Alta

Prezada Pregoeira, boa tarde!

A par de cumprimenta-la, formalizamos que, conforme documentagao apresentada a 4F SOLUCOES EM TECNOLOGIA LTDA esta enquadrada como EMPRESA
DE PEQUENO PORTE-EPP, sendo regido por legislagao propria.

Em resposta tempestiva ao referido e-mail, vimos por meio deste, certificar que:

e Quanto a REGULARIDADE FISCAL:

.
Alinea b) Prova de regularidade com o INSS, mediante a apresentacao da Certidao Negativa de Débitos relativos aos Tributos Federais e a
Divida Ativa da Unido, realmente a nossa certidao esta vencida, pois, estamos em processo de parcelamento junto ao Secretaria Especial
da Receita Federal do Brasil. Porém, nos respaldamos na legislagao vigente, vide abaixo:
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RES: CESAN - LINK DOCUMENTOS - PEL n°® 003/2024 - SOLUGAO DE PROTEGAO DE ENDPOINT - DOCUMENTAGAO 4FTI

«

Luciana Pinto Freire Toledo (©]  Responder | 6 Responder Todos [ )
Para Romik Polgliane de Souza; © Roberto Felix de Almeida Junior; @ Andrea Ramos Romanelli qua 12/06/2024 13:47

Pelo exposto, somos ciente da certidao vencida, que foi enviada tempestivamente com a citada restricao e que providenciarmos a devida

regularizagao dentro dos prazos legais, sem qualquer prejuizo, para a habilitagao da empresa, nesta fase do certame.

= Encaminhar | (1§ | [+

Certo do vossa atengao e entendimentos, aguardamos a devida formalizagao.
« Notocante adequagao da proposta, devido os valores unitarios, segue anexo proposta ajustada.

Pela atengao, obrigado!
Atenciosamente,
Chrystion Valente
O (61 98161-3403
: (61) 3037-2006

@ chrystian@éfti.com.br

> www.4fti.com.br

Trecho do Edital PEL003/2024 que informa que no seu item 4.3 que
caso uma Empresa de Pequeno Porte (EPP) tenha alguma restri¢cdo
fiscal, essa tem até 5 dias Uteis, ap0s ter sido declarada vencedora, para

regularizagéo da documentacgao:

4. Comprovacao de regulanidade fiscal da Microempresa, Empresa de Pequeno Porte e
Mumndedor Indwidual observara o seguinte:

41 Aoomprovagaodereg.imdade‘uscalda%eroen‘presa Empresa de Pequeno Porte

e Microempreendedor Individual somente serdo exigidas para efeito de assinatura do

INSTRUIIENTO CONTRATUAL

4.2 A Microempresa, Empresa de Pequeno Porte e Microempreendedor Indwidual, por
ocasido da participacdo neste certame, deverd apresentar toda a documentacdo
exgida para fins de comprovacio de regularidade fiscal. mesmo apresentando
alguma restricdo.

4.3 Havendo alguma restricio na comprovacdo da regularidade fiscal e trabalhista serd
assegurado o prazo 5 (cinco) dias Uteis, cuyjo termo inicial corespondera a0
momento em que o LICITANTE for declarado vencedor do certame, pmrrogévelpor
igual periodo, a critério da CESAN, paraarewlanzagaodadocumnbgao para
pagamento ou parcelamento do débito e para emissio de eventuais certiddes
negativas ou positvas com efeito de certidio negativa

Ja se passaram 42 dias do e-mail trocado entre a pregoeira € o licitante,
e 28 dias de sua desclassificacdo, nesse periodo a empresa 4F
SOLUCOES EM TECNOLOGIA LTDA., com CNPJ 30.357.688/0001-22
nao regularizou a sua condigao fiscal e continua sem a certidao negativa

perante a Receita Federal:
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Receita Federal

MINISTERIO DA ECONOMIA

Certiddo de Débitos Relativos a Créditos Tributarios
Federais e a Divida Ativa da Unido

2 Resultado da Consulta

2 CONCLUSAO

Considerando que é nitido que a empresa 4F SOLUCOES EM TECNOLOGIA
LTDA. mesmo tentando complementar a documentagdo de maneira intempestiva,
continua ndo atendendo aos requisitos técnicos do PEL 003/2024 em sua
totalidade, nem possui as certiddes para habilitagao fiscal, portanto, pelos motivos
elencados, entendemos que o recurso apresentado pela empresa 4F SOLUCOES
EM TECNOLOGIA LTDA. deve ser indeferido, mantendo se a sua desclassificagao.
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