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1 ANÁLISE TÉCNICA 

A Companhia Espírito Santense de Saneamento (Cesan) presta um serviço 

essencial para a população, conforme estipulado pelo artigo 10 da Lei nº 7.783 de 

28 de junho de 1989. Dada a importância de seus serviços, é imperativo que 

diversas atividades e serviços prestados pela Cesan estejam disponíveis para a 

população a maior parte do tempo possível. Muitos desses serviços são apoiados 

por sistemas informatizados, que por sua vez dependem da infraestrutura de TI da 

Cesan. 

Para garantir a continuidade da prestação desses serviços, a infraestrutura de TI 

da Cesan deve possuir requisitos de segurança robustos. Nesse sentido, a Cesan 

lançou o PEL 003/2024, que busca uma solução moderna de proteção para todos 

os serviços prestados pela TI. 

Entre as proteções solicitadas no PEL 003/2024, destaca-se a proteção aos 

servidores Linux. A relevância dessa proteção é evidenciada pelo fato de que todo 

novo sistema comercial da Cesan, que possui cadastro de clientes e outros 

serviços, foi desenvolvido e opera em servidores Linux. Um ataque bem-sucedido 

a esses servidores não apenas causaria indisponibilidade de serviços para os 

clientes, mas também poderia resultar no vazamento de dados de clientes para 

cibercriminosos. Isso justifica a necessidade de proteger adequadamente os 

servidores com sistema operacional Linux. 

Portanto, é necessário prover uma cobertura de proteção de endpoint adequada 

para a infraestrutura atual, protegendo dados e sistemas, remediando rapidamente 

ataques e registrando toda a cadeia de eventos para a coleta de dados forenses. 

Estas questões motivaram a definição dos requisitos técnicos presentes no PEL 

003/2024, sendo essa uma licitação com ampla competividade e que durante todo 

processo de licitação não foi objeto de nenhuma Impugnação. 

Em relação à ANÁLISE TÉCNICA do recurso apresentado pela empresa 4F 

SOLUÇÕES EM TECNOLOGIA LTDA e contrarrazões apresentadas pela empresa 

MINDWORKS INFORMÁTICA LTDA, referentes ao PREGÃO ELETRÔNICO n° 

003/2024 temos as seguintes considerações: 

 
 De início a empresa 4F SOLUÇÕES EM TECNOLOGIA LTDA. acusa a 

Companhia de falta de transparência no processo, como nos trechos 
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extraídos abaixo do recurso apresentado. O que não é verdade, dado que 

todo o processo é transparente e público dentro do próprio sistema da BB e 

pelo fato da referida licitante ter tido acesso a todo o processo de licitação 

quando solicitado para a pregoeira. Na sequência é adicionado o print de 

tela do portal licitacoes-e do Banco do Brasil que mostra a lista de 

mensagens no histórico da consulta, disponível para qualquer pessoa. 
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 A empresa 4F SOLUÇÕES EM TECNOLOGIA LTDA. acusa a Companhia 

de sinalizar predileção oculta à marca específica, o que não é verdade. A 

Companhia buscou, na fase de estudo de mercado, ouvir diversos 

fornecedores, representantes de diferentes soluções de mercado, com o 

propósito de conhecer os mais recentes recursos no âmbito da segurança 

de endpoint. O PEL 003/2024 foi publicado e teve a fase de questionamento 

e impugnação, como prevê a lei, na qual os licitantes que julgassem haver 

algum direcionamento, poderia ter se manifestado, o que não ocorreu. 

Além disso, a análise das propostas desclassificadas não abrange todo o 

mercado de soluções de proteção, conforme quadrante mágico do Gartner, 

portanto a referida acusação de direcionamento de licitação é vazia e sem 

embasamento e somente demonstra a frustação do licitante quanto a sua 

correta desclassificação. 
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 A empresa 4F SOLUÇÕES EM TECNOLOGIA LTDA. acusa a Companhia 

de conduta irregular sugerindo que o julgamento foi subjetivo, o que não é 

verdade. Foi realizada a análise, para cada licitante que foi convocado, de 

linha a linha da planilha que foi solicitada dos mesmos como documento de 

habilitação técnica, com indicação em catálogo, guia de configuração ou 

endereço de sítio eletrônico onde pudesse ser encontrada a comprovação 

de cada item exigido na especificação técnica. Para cada linha que houve 

dúvida quanto a comprovação, foi realizada diligência junto ao licitante, que 

teve a oportunidade de apresentar nova documentação. Essa oportunidade 

foi dada a todos os licitantes de forma isonômica, ou seja, da mesma forma 

e com os mesmos prazos, sendo que alguns até solicitaram dilação do 

prazo inicial e quando concedida a dilação de prazo também que foi dada 

de maneira isonômica. 

 A empresa 4F SOLUÇÕES EM TECNOLOGIA LTDA. acusa o órgão 

estadual de DESCLASSIFICAÇÃO IRREGULAR DA 4F SOLUCOES EM 

TECNOLOGIA LTDA.  

Mais uma vez não é verdade, todos os apontamentos indicados na planilha 

foram avaliados, muitos foram comprovados com sucesso, alguns até 

mesmo não eram relacionados ao item analisado e outros os apontamentos 

não foram comprovados. 

O resultado da análise da documentação inicial foi enviado por e-mail em 

diligência, no qual foi dado um prazo e oportunidade de responder, ou 

complementar a documentação, ou até mesmo corrigir algum apontamento 

errado.  

Foi solicitada pela licitante uma dilação de prazo que foi parcialmente 

concedida, uma vez que foi solicitada uma dilação muito longa, e tal prazo 

não havia sido concedido aos demais convocados. Novamente, o material 

enviado não conseguiu comprovar todos os itens, sendo por esse motivo 

recomendada a desclassificação por não atendimento dos requisitos 

técnicos.  

A licitante tenta aproveitar o recurso para complementar informações que 

deveriam ser apresentadas durante avaliação da proposta, trazendo novos 

apontamentos, para conteúdos novos, com data posterior a data da análise 

técnica, o que indica que não houve erro na análise técnica da companhia. 

Além disso, a apresentação destes documentos novos ocorre de maneira 

intempestiva, sendo inclusive que alguns documentos possuem data 
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posterior à desclassificação da empresa 4F SOLUÇÕES EM TECNOLOGIA 

LTDA. Isso indica que a documentação apresentada no momento de 

julgamento dos requisitos técnicos realmente não comprovava o 

atendimento a especificação técnica.  

Apesar da documentação apresentada totalmente em momento 

intempestivo, mesmo se fosse considerada para efeitos de habilitação da 

proposta da empresa 4F SOLUÇÕES EM TECNOLOGIA LTDA, o seu não 

atendimento as especificações da solução previstas no edital se mantêm. 

A documentação apresentada na fase de recurso ainda não consegue 

comprovar todos os itens faltantes. Como exemplo, o item 2.3.2.1.3, 

explicitado abaixo, que no recurso, a empresa 4F SOLUÇÕES EM 

TECNOLOGIA LTDA., erra no apontamento do número do item, mas o 

conteúdo da explicação evidencia este item, fica claro que na 

documentação da Kaspersky, não há comprovação deste item. A 

exigência desse item não configura, direcionamento, nem distanciamento 

do mercado, uma vez que as soluções apresentadas pelas empresas ISTI, 

INTELLIWAY e MINDWORKS conseguiram comprovar esse item em 

específico. 

 

 

 Ainda sobre itens não comprovados, é evidenciado que a documentação da 

Kaspersky não comprova o item 2.3.2.1.9. No recurso apresentado é 

anexado um vídeo para comprovar o atendimento do item. Mais uma vez, 

reforça que não houve erro no julgamento da documentação enviada, uma 

vez que a própria empresa 4F SOLUÇÕES EM TECNOLOGIA LTDA. 

reconhece que de fato não há essa informação na documentação, e apenas 

após sua desclassificação, enquanto preparava seu recurso, gravou um 

vídeo para evidenciar que a solução Kaspersky atende ao requisito exigido. 

Esse vídeo deveria ter sido gravado e enviado no período de julgamento da 

proposta.  
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Em adição, a exigência desse item não configura, direcionamento, nem 

distanciamento do mercado, uma vez que as soluções apresentadas pelas 

empresas ISTI, INTELLIWAY, ISH e Mindworks conseguiram comprovar 

esse item em específico na documentação enviada, e agora a empresa 4F 

SOLUÇÕES EM TECNOLOGIA LTDA comprova de forma intempestiva. 

. 

 A empresa 4F SOLUÇÕES EM TECNOLOGIA LTDA. continua no decorrer 

do recurso, a tentar dizer que a solução da Kaspersky atende aos requisitos 

exigidos, mesmo não atendendo, como é feito para o item 2.3.3.2.1, 

evidenciado abaixo. Novamente, a exigência desse item não configura, 

direcionamento, nem distanciamento do mercado, uma vez que as soluções 

apresentadas pelas empresas ISTI, INTELLIWAY, ISH e MINDWORKS 

conseguiram comprovar esse item em específico na documentação 

enviada. 

 

 A empresa 4F SOLUÇÕES EM TECNOLOGIA LTDA. na tentativa de 

reverter a sua desclassificação, também acrescenta documentação nova, 

informando que a documentação foi atualizada e agora atende ao exigido 

no item 2.3.8.1. Mais uma vez, evidencia que o julgamento não foi 

equivocado e os links indicados agora são datados de 02/07/2024, ou seja, 

posterior ao julgamento da proposta, como evidenciado abaixo. A 

atualização da solução, e consequentemente da documentação, demonstra 

que a exigência desse item não configura, direcionamento, nem 

distanciamento do mercado, uma vez que as soluções apresentadas pelas 

empresas ISTI, INTELLIWAY, ISH e MINDWORKS conseguiram comprovar 

esse item em específico na documentação enviada e ainda que a Kaspersky 



 

 PROTOCOLO 

ANÁLISE TÉCNICA 2023.018695 
 

 

está evoluindo sua solução e desenvolvendo recursos de proteção já 

disponibilizado pelos seus concorrentes. Porém a Companhia necessita de 

soluções completas para prover segurança para o seu ambiente de TI e que 

precisam ser comprovadas no momento do julgamento. 

 

 

 Ainda, com relação aos itens que a empresa 4F SOLUÇÕES EM 

TECNOLOGIA LTDA, tenta de forma intempestiva, comprovar que sua 

proposta técnica atende aos requisitos.  

Mesmo sendo realizada nova avaliação de todos os itens que a licitante não 

conseguiu comprovar atendimento, ainda há itens não atendidos, conforme 

avaliação a seguir: 

o item 2.8.8 - Não atende à demanda de isolamento de apenas uma 

placa de rede quando o endpoint possui mais de uma; sugere outra 

ação que não atende ao requisito do edital  não foi apresentada 

comprovação nem mesmo no recurso apresentado. 

o item 2.3.1.2.3 - A documentação apresentada não comprovou como 

executar scripts automáticos; a documentação apresentada trata de 

permissão para não bloquear scripts, mas não faz referência a 



 

 PROTOCOLO 

ANÁLISE TÉCNICA 2023.018695 
 

 

respeito de execução deles por parte da solução  não foi 

apresentada comprovação nem mesmo no recurso apresentado. 

o item 2.3.2.1.3 - Não identificada em nenhuma das documentações 

enviadas as exclusões por machine learning e por assinaturas  

como mencionado anteriormente, o item continua não sendo 

comprovado. No recurso apresentado confirma que não faz 

exclusão por “machine learning” nem por assinatura. 

o item 2.3.2.1.15 - A documentação oficial é vaga sobre o uso eficiente 

do recurso de memória, divergindo da solicitação do edital  não foi 

apresentada comprovação nem mesmo no recurso apresentado. 

Tenta comprovar com otimização de escaneamento, mas não foi 

isso que foi solicitado. 

o O atendimento de alguns requisitos está informado para apenas 

uma das plataformas de sistema operacional, mesmo após 

questionamento em diligência (itens 2.3.3.3, 2.3.7.9, 2.3.7.10, 

2.3.7.11, 2.3.7.12, 2.3.8.1, 2.3.8.2, 2.3.8.3, 2.3.8.4, 2.3.8.5, 2.3.8.6, 

2.3.8.7, 2.3.8.8, 2.3.8.11 e 2.7)  no recurso apresentado tenta 

comprovar de forma intempestiva apenas os itens grifados em 

amarelo, apresentando links não apresentados no momento de 

julgamento da proposta. Porém os restantes dos itens continuam 

sem comprovação. 

o item 2.8.25 - Os painéis solicitados não são 

detalhados/demonstrados, e a explicação é vaga, mesmo após 

questionamento em diligência  A documentação apresentada na 

fase de julgamento da proposta, apenas informa que possui painel, 

mas não exibe nenhuma foto ou detalhe do que é mostrado neste 

painel, não sendo possível comprovar se o painel possui as 

informações solicitadas nas exigências técnicas. E no recurso 

também não foi acrescentada informação. 

o item 2.3.8.4 - Não há link direto para o site da organização  não foi 

apresentada comprovação nem mesmo no recurso apresentado. 

o item 2.3.2.1.9 - Não foi explicitado, mesmo após questionamento em 

diligência, sobre escaneamento de dispositivos offline, mas 

apresentada solução de ligar o mesmo remoto para tal, o que não é 

caso solicitado no edital  no recurso apresentado foi incluído um 

link apontando para um vídeo que mostra o escaneamento de um 
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dispositivo offline, o que comprovaria o atendimento ao item, porém 

foi apresentado de forma intempestiva no recurso apresentado. 

o item 2.3.3.2.1 - Itens solicitados que não podem ser aplicados a 

servidores segundo a documentação  no recurso apresentado, a 

empresa confirma que a solução da Kaspersky não possui esse 

recurso para servidores. 

o Documentação entregue é vaga e não consegue comprovar, mesmo 

quando diligenciada sobre anti-exploit e anti-bot (itens 2.3.3.4 e 

2.3.3.3)  no recurso apresentado, a empresa anexou links para 

documentos que confirma que a solução da Kaspersky possui esse 

recurso anti-exploit, mas não demonstrou nada sobre o recurso anti-

bot, portanto o item 2.3.3.3 continua não sendo comprovado. 

o Questionamentos que não foram respondidos com êxito quando 

diligenciados sobre o tema (itens, 2.3.5.1, 2.3.4.1, 2.3.4.3.3, 2.8.7, 

2.8.14 e 2.8.26)  Sobre o item 2.8.7 não houve tentativa de 

comprovação no recurso apresentado. Quanto aos itens grifados em 

amarelo, houve acréscimo de informação no recurso apresentado. 

• A empresa 4F SOLUÇÕES EM TECNOLOGIA LTDA. tenta invalidar a 

análise da empresa declarada vencedora, informando que se deparou 

com inúmeros links sem qualquer informação técnica, por consequência 

sem qualquer possibilidade de validação. Porém, não encontramos 

problema algum para abrir os links, clicamos em todos os links e abriram 

com sucesso, inclusive clicando nos apontados.  

• Item 2.3.1.2.1 – link reportado na diligencia: 

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-

one-agent-compatibility 
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• 2.3.2.1.3 – link reportado na diligencia: https://docs.trendmicro.com/en-

us/documentation/article/trend-vision-one-anti-malware-excepti 

 

 

• 2.3.2.1.16 - https://docs.trendmicro.com/en-

us/documentation/article/trend-vision-one-agent-initiated-

acti#Activate_and_protect_agents_using_agentinitiated_activation_and_

communication 

 

 

• 2.3.4.3.3 - https://docs.trendmicro.com/en-

us/documentation/article/trend-vision-one-notifier 
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• 2.3.7.5 - https://docs.trendmicro.com/en-us/documentation/article/trend-

vision-one-integrity-monitoring_005 

e 

• 2.3.7.10 - https://docs.trendmicro.com/en-us/documentation/article/trend-

vision-one-integrity-monitoring_005 

 

 

• 2.3.8.5 - https://docs.trendmicro.com/en-us/documentation/article/trend-

vision-one-incident-details#GUID-4BF42FE6-5079-4760-886A-

47B8D22D2148 
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• 2.3.8.8 - https://docs.trendmicro.com/en-us/documentation/article/trend-

vision-one-response-actions 

 

 

 

 

 Para item 2.3.8.11.2, no recurso apresentado, há o texto “...foi enviado link 

de notícia/matéria informativa, sem qualquer validação técnica...”, que 

acusa a área técnica de ter validado o item da proposta da empresa 

declarada vencedora, com informação que não o comprova. Porém para 

avaliação, além do link citado, foi enviado print de tela da ferramenta, 

demonstrado a fonte do relatório sendo do próprio fabricante, como ilustrado 

abaixo: 
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 Novamente a empresa 4F SOLUÇÕES EM TECNOLOGIA LTDA., acusa a 

Companhia de tentar direcionar o termo de referência para características 

específicas e excludentes, como demonstrado acima, os itens que essa não 

conseguiu comprovar, foram comprovados pelas outras desclassificadas. 

Para cada empresa desclassificada, foi identificada a não comprovação de 

itens diferentes. A Companhia se preocupou em obter o máximo de 

proteção ao seu ambiente de TI em relação a segurança de ENDPOINT, um 

assunto muito crítico, uma vez que pessoas maliciosas inovam nos ataques 

constantemente, trata-se de um escopo muito dinâmico, sendo necessário 

proteger o ambiente da Companhia que presta serviço essencial para 

população, para que esta não tenha seus serviços interrompidos por algum 

ataque como já ocorreu com outros órgãos como prefeituras e tribunais no 

país e a desclassificação de sucessivas soluções foi surpresa e não 

intencional. Ainda assim, não é possível afirmar que apenas a solução da 

TREND MICRO atende a especificação técnica, existem outras soluções de 

proteção de endpoint, além das 4 soluções de proteção que foram avaliadas 

e desclassificadas. Mesmo o fabricante de solução de segurança 

Kaspersky, possui diferentes tipos de soluções de proteção e licenciamento, 

mas foi avaliado apenas o licenciamento proposto, o que não quer dizer que 

a própria Kaspersky não poderia atender com outro pacote de solução, 

distinta da proposta apresentada. 

 Além da proposta apresentada não atender a especificação técnica em sua 

totalidade, a empresa 4F SOLUÇÕES EM TECNOLOGIA LTDA. também 

não apresentou a “CERTIDÃO POSITIVA COM EFEITOS DE NEGATIVA 

DE DÉBITOS RELATIVOS AOS TRIBUTOS FEDERAIS E À DÍVIDA ATIVA 

DA UNIÃO – (CND)” para habilitação fiscal, quando questionada pela 

pregoeira (print do e-mail abaixo), se fez valer do benefício de ser EPP, e 

se enquadrar na LEI COMPLEMENTAR Nº 123, DE 14 DE DEZEMBRO DE 
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2006, cita o Art.43, alegando que está em processo de negociação com a 

Receita Federal (print do e-mail abaixo). Porém, até dia 18/07/2024 às 8:28, 

continua irregular, como mostra o print abaixo, ou seja, caso sua proposta 

tivesse sido aceita, mesmo com o benefício de ser EPP, essa certidão 

deveria ser apresentada em até 5 dias úteis após ser declarada vencedora, 

ou seja, esse prazo teria esgotado caso tivesse sido declarada vencedora 

em 19/06/2024. Portanto, mesmo que a licitante tivesse sido habilitada 

tecnicamente, ela teria sido inabilitada no âmbito fiscal, isso indica que a 

empresa 4F SOLUÇÕES EM TECNOLOGIA LTDA. demonstra intenção de 

tumultuar o processo e protelar o seu fim com intenção de ganhar tempo 

para conseguir a certidão de regularidade fiscal que não possui. 

 

 

 

... 
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Trecho do Edital PEL003/2024 que informa que no seu item 4.3 que 

caso uma Empresa de Pequeno Porte (EPP) tenha alguma restrição 

fiscal, essa tem até 5 dias úteis, após ter sido declarada vencedora, para 

regularização da documentação: 

 

 

Já se passaram 42 dias do e-mail trocado entre a pregoeira e o licitante, 

e 28 dias de sua desclassificação, nesse período a empresa 4F 

SOLUÇÕES EM TECNOLOGIA LTDA., com CNPJ 30.357.688/0001-22 

não regularizou a sua condição fiscal e continua sem a certidão negativa 

perante a Receita Federal: 
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2 CONCLUSÃO 

Considerando que é nítido que a empresa 4F SOLUÇÕES EM TECNOLOGIA 

LTDA. mesmo tentando complementar a documentação de maneira intempestiva, 

continua não atendendo aos requisitos técnicos do PEL 003/2024 em sua 

totalidade, nem possui as certidões para habilitação fiscal, portanto, pelos motivos 

elencados, entendemos que o recurso apresentado pela empresa 4F SOLUÇÕES 

EM TECNOLOGIA LTDA. deve ser indeferido, mantendo se a sua desclassificação. 
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